PRIJEDLOG

Na temelju ¢lanka 31. stavka 2. Zakona o Vladi Republike Hrvatske (Narodne novine, br.
150/11 1 119/14 1 93/16), Vlada Republike Hrvatske je na sjednici odrzanoj
2017. godine donijela

ODLUKU

o sudjelovanju Republike Hrvatske u medunarodnoj vjezbi
o upravljanju Kkiberneti¢kim prijetnjama Organizacije
Sjevernoatlantskog ugovora ,,Cyber Coalition 2017

Republika Hrvatska sudjelovat ¢e u medunarodnoj vjezbi  Organizacije
Sjevernoatlantskog ugovora (u daljnjem tekstu: NATO) o upravljanju kiberneti¢kim prijetnjama
,Cyber Coalition 2017 (u daljnjem tekstu: Vjezba) koja ¢e se odrzati od 27. studenoga do 1.
prosinca 2017. godine u drzavama ¢lanicama NATO-a i partnerskim drzavama.

Vjezba se odrzava radi uvjezbavanja koordinacije izmedu NATO tijela i nacionalnih
tijela drzava ¢lanica NATO-a i partnerskih drzava prilikom odgovora na kiberneti¢ke prijetnje te
uvjezbavanje sposobnosti NATO tijela i nacionalnih tijela za kiberneti¢ku obranu nacionalnih
mreza i NATO mreZa.

U pripremi i provedbi Vjezbe sudjeluju:
- Ministarstvo obrane
- Ministarstvo unutarnjih poslova
- Ministarstvo vanjskih i europskih poslova
- Ured Vijeca za nacionalnu sigurnost
- Sigurnosno-obavjestajna agencija
- Zavod za sigurnost informacijskih sustava
- CARNet - Nacionalni CERT
- Agencija za zastitu osobnih podataka
- Hrvatska regulatorna agencija za mrezne djelatnosti.

Ministarstvo obrane odreduje se za nositelja koordinacije aktivnosti za pripremu i
provedbu Vjezbe u Republici Hrvatskoj.

Ministarstvo obrane moze po potrebi pozvati i predstavnike drugih tijela radi
sudjelovanja u pripremi i provedbi Vjezbe.

V.

Celnici tijela iz totke III. stavka 1. ove Odluke odredit ¢e svoje predstavnike i o tome
pisanim putem izvijestiti Ministarstvo obrane u roku od tri dana od dana stupanja na snagu ove
Odluke.



V.

Izvjes¢e o rezultatima Vjezbe pripremit ¢e svaki sudionik Vjezbe 1 dostaviti ga
Ministarstvu obrane u roku od 15 dana nakon zavrsetka Vjezbe.

Ministarstvo obrane sastavit ¢e objedinjeno izvjesce s prikazom bitnih postignuc¢a u
Vjezbi i preporukama za iduée vjezbe upravljanja kiberneti¢kim prijetnjama te ¢e ga dostaviti

svim tijelima koja su sudjelovala u provedbi vjezbe.

VI.
Ova Odluka stupa na snagu danom donosenja.
KLASA:
URBROJ:

Zagreb,
PREDSJEDNIK

mr. sc. Andrej Plenkovi¢



OBRAZLOZENIJE:

Tockom I. Odluke utvrduje se da ¢e Republika Hrvatska sudjelovati u medunarodnoj vjezbi
NATO-a 0 upravljanju kibernetickim prijetnjama ,,Cyber Coalition 2017 (CC17). Cyber
Coalition vjezbe obi¢no se odrzavaju jednom godi$nje u trajanju od pet dana. Saveznicko
zapovjednistvo za transformacije (Allied Command Transformation — ACT), koje je vodece
NATO tijelo za pripremu 1 provedbu vjezbe, odreduje vrijeme odrzavanja vjezbi 1 njihove
specifikacije te ¢e se medunarodna vjezba ,,Cyber Coalition 2017 odrzati od 27. studenoga do
1. prosinca 2017. godine u drzavama ¢lanicama NATO-a i partnerskim drzavama.

Tockom II. Odluke definira se glavni cilj Vjezbe, a to je uvjezbavanje koordinacije izmedu
NATO tijela i nacionalnih tijela drzava ¢lanica NATO-a i partnerskih drzava prilikom odgovora
na kiberneticke prijetnje te uvjezbavanje sposobnosti NATO tijela i nacionalnih tijela za
kiberneticku obranu nacionalnih mreza i NATO mreZa, u skladu s nacionalnim i medunarodnim
zakonima. Cyber Coalition vjezbe osmisljene su za uvjezbavanje NCIRC (NATO Computer
Incident Capability) sposobnosti za obranu stacionarnih i razmjestivih NATO mreZa u uvjetima
povecanog broja ili povecane tezine kibernetickih incidenata.

Toc¢kom II1. Odluke utvrdena su tijela drzavne uprave te druga drzavna tijela Republike Hrvatske
koja sudjeluju u pripremi i provedbi Vjezbe pri ¢emu se vodilo ra¢una da se tijekom provedbe
Vjezbe uvjezbavaju procedure komunikacije izmedu drzava ¢lanica NATO-a te nacionalne
komunikacije izmedu tijela drzavne uprave koja, u skladu s djelokrugom svojega rada, sudjeluju
u procesu upravljanja u kibernetickim ugrozama te rjeSavaju tehni¢ke zadatke na lokacijama
pojedinih nacionalnih tijela. Uz tehnicke i proceduralne zadatke scenariji Vjezbe
podrazumijevaju i rjeSavanje pravnih zadataka. Dosadasnje sudjelovanje u Cyber Coalition
vjezbama pokazalo je sve vecfu zastupljenost pravnih aspekata u rjeSavanju scenarija
kibernetickih incidenata, a o¢ekuje se da ¢e pravna pitanja biti zastupljena i u scenarijima CC17.
Ministarstvo obrane odreduje se kao nositelj koordinacije svih aktivnosti za pripremu i provedbu
Vjezbe.

Tockom IV. Odluke odreduje se da ¢e celnici tijela drzavne uprave koja sudjeluju u Vjezbi
imenovati predstavnike koji ¢e operativno izvrSavati aktivnosti potrebne za provedbu Vjezbe i o
tome izvijestiti Ministarstvo obrane u odredenom roku.

Tockom V. Odluke utvrduje se postupak izrade i1 dostave izvjes¢a s Vjezbe.

Tockom VI. Odluke odreduje se dan njezinog stupanja na snagu.



